DIPLOMATURAEN
LITIGACION DE CIBERDELITOS

Y EVIDENCIA DIGITAL

PROGRAMA

Diplomatura en Litigacion de

Ciberdelitos y Evidencia Digital

Cronograma de clases:

Inicio 15/4/2025. Finalizacion 12/8/2025.
16 clases. 32 horas catedra + 8 horas campus virtual.
Intervalo durante la feria de invierno.

Esto conforma un total de 40 horas (Lo minimo requerido para emitir el

titulo de Diplomatura)

Dia y horario: martes de 17 a 19 horas.




CLASE 1. (15/04) Presentacion del curso.
1. Descripcion de cada bloque tematico de la diplomatura.
2. Introduccidn a la litigacion en entornos digitales.

3. Caracteristicas de la evidencia digital. Complejidad del abordaje.
Normas procesales. Principios que guian al proceso penal. Omision

de regulacion.

4. Libertad probatoria. Injerencias. Privacidad e intimidad. Ausencia de

reglas para litigacion. Uso de protocolos. Cadena de Custodia.

DOCENTES: Dr. Rubén Chaia / Dr. Nicolas Ceballos / Dr. Sebastian

Lujan.

CLASE 2. (22/04) Marco legal y tipos penales especificos.
1. Litigacion en delitos “tradicionales” y ciberdelitos.

2. Admisién de pruebas.

3. Prueba llegal Digital.

4. Prueba digital obtenida por particulares y agentes publicos.

Tratamiento en punto a las exclusiones probatorias.
5. Desbloqueo forzoso de celular. Uso de datos biométricos.

6. Uso de nuevas tecnologias en el marco de delitos “tradicionales”.
Problemas probatorios que acarrea en casos de amenazas,
coacciones, abusos sexuales, homicidios, femicidios. ¢ Existen limites

a lainvestigacion sobre la victima?

DOCENTE: Dr. Rubén Chaia

CLASE 3. (29/4) Evidencia digital y garantias constitucionales




1. Legislacion nacional e internacional aplicable (Convenio de

Budapest, leyes locales).

2. Tipos penales: defraudaciones, acceso ilegitimo, dafo informatico,
fraude informatico, suplantaciéon de identidad, grooming, delitos
vinculados con material de abuso sexual infantil, amenazas, violencia

de género.

3. Competencia territorial y material en la practica cotidiana (casos

con multiples jurisdicciones).

DOCENTE: Dr. Lucas Moyano

CLASE 4. (6/5) Investigacion en entornos digitales.

1. Precauciones legales y éticas al recolectar informacién en linea

(privacidad, proteccion de datos).

2. Tratamiento de la admisién y exclusion de comunicaciones por

WhatsApp, Instagram, Facebook y demas plataformas.

3. Las comunicaciones por WhatsApp: mensajes en grupos, aspectos

probatorios, ¢ secretos entre comunicantes?, limites.

4. Observacion en el interior de la vivienda mediante dispositivos
tecnoldgicos y a “simple vista”. Investigacion de delitos con auxilio de

tecnologia v. privacidad. Uso de drones.

5. Fotos, videos, publicaciones, su impacto en la prueba de los
hechos. Admision y exclusidon. Preparacion del caso en orden a
prueba.

6. Prueba digital inflamatoria, perturbadora, sobreabundante.
Litigacion. Juicios por Jurados y jueces técnicos. Posibilidades de

objetar.




DOCENTE: Dr. Rubén Chaia

CLASE 5. (13/05) Nuevas tecnologias en la investigacion penal.
1. Ciberpatrullaje.

2. Agente Revelador.

3. Violencia de Género Digital. Ley Olimpia.

4. Inteligencia Artificial aplicada a la seguridad

DOCENTE: Dr. Marcelo Alfredo Riquert

CLASE 6. (20/05) Litigacion en entornos digitales (ll): oralidad,

pericias y contrainterrogatorio

1. Presentacion clara de datos técnicos ante el juez/jurado:

simplificaciéon del lenguaje.

2. Contrainterrogatorio de peritos: preguntas clave sobre cadena de

custodia, métodos de analisis, margen de error.

3. Exhibicion de la evidencia digital. Evidencia demostrativa digital.

Uso del material en juicio, preparaciony litigacion.

4. Practicas de argumentacion final (alegatos) con enfoque en

evidencia digital.

DOCENTES: Dra. Mariana Maldonado / Dr. Nicolas Ceballos

CLASE 7. (27/05) Litigacion en entornos digitales (l).
1. La preparacion del caso en el entorno digital.

2. Redaccién de requerimientos y resoluciones teniendo en cuenta

aspectos técnicos.




3. La posible influencia al juez o jurado. Publicaciones en redes

durante el juicio. Prejuicios digitales.

4. Medidas cautelares y garantias constitucionales: argumentos

tipicos de defensay acusacion.

DOCENTE: Dr. Alejandro Musso (Fiscal Especializado UFEIC)

CLASE 8. (03/06) Criptoactivos en la investigacion penal.
1. Introduccion a los criptoactivos.

2. Medidas cautelares. Procedimientos para congelar y secuestrar

criptoactivos en el marco de un proceso penal.
3. Legislacidony guias sobre incautacion de criptoactivos.

4. Custodia segura de los activos (hardware wallets, software wallets,

etc.) para evitar su fuga.

DOCENTE: Dr. Matias Latino / Dr. Santiago Moore (Directores y

docentes de la Diplomatura de Criptoactivos UNSO).

CLASE 9. (10/06) Herramientas informaticas de investigacion:

rastreo de IP, analisis de metadatos y moviles
1. Técnicas y herramientas de rastreo de IP

2. Analisis de metadatos en archivos (documentos, imagenes, correos

electronicos).

3. Forense de dispositivos moviles: extraccion de informacién y

cifrado.




4. Necesidad de orden judicial para el rastreo de IP, analisis de datos
de geolocalizacién y otros rastros digitales. Exclusion y admision.
Analisis de casos.

DOCENTE: Lic. Jorge Martin Vila

CLASE 10. (17/06) Resolucion de casos practicos: integrando lo

aprendido
1. Caso integral.

2. Creacion de equipos (fiscalia, defensa, peritos) y asignacion de

roles.
3. Presentacion de estrategias procesales y litigiosas de cada parte.

DOCENTES: Dr. Rubén Chaia/ Dr. Sebastian Lujan

CLASE 11. (24/06) Estandares globales y protocolos de actuacion

en ciberdelitos

1. Principales recomendaciones de la Interpol, Europol y convenios

internacionales (Budapest, etc.).
2. Protocolos forenses estandar para manejo de evidencia digital.
3. Coordinacion internacional en investigaciones transnacionales.

DOCENTE: Dra. Daniela Dupuy

CLASE 12. (01/07) Inteligencia Artificial en la practica juridica. Uso

de herramientas para investigar.
1. Introduccion a las herramientas de |.A.

2. Aplicacion practica. Analisis de documentacion compleja.




3. Elaboracion de prompts juridicos. Bots para investigacion.
4. Problemas éticos y legales: sesgos algoritmicos y privacidad.
5. Uso de |.A. para la comisién de ciberfraudes.

DOCENTE: Dr. Sebastian Lujan

CLASE 13. (08/07) Desarrollo de investigaciones complejas: deep

web, dark web y criptografia avanzada

1. Diferencia entre deep web y dark web; Tor y otros servicios de

anonimato.

2. Cifrado extremo a extremo y el dilema de las puertas traseras

(backdoors).

3. Redes sociales en la Deep Web. Su investigacion penal. Caso

Telegram. Jurisprudencia.
4. Obtencioén

de metadatos. El derecho de defensa ante la utilizacion de algoritmos

secretos.

5. Analisis de informacion contenida en dispositivos de

almacenamiento digital. Aplicacion de la “Plain View Doctrine”.

DOCENTE: Dr. Jonathan A. Polansky

CLASE 14. (15/07) Uso avanzado de OSINT e IA generativa:

deepfakes y contenido manipulado
1. Investigacion en fuentes abiertas. Herramientas.

2. IA generativa y creacion de contenido falso: riesgos para la prueba

digital.




2. Herramientas de verificacion.

4. Responsabilidad penal por la difusion de deepfakes y la proteccion

de la integridad de las personas.

DOCENTES: Dr. Alejandro Orlandini / Dr. Denis Banchero

(Funcionarios Especializados de la UFEIC)

CLASE 15. (5/8) Taller. Secuestro y Apertura Forense de

Dispositivos Tecnolégicos.

1.Secuestro de dispositivos tecnolégicos. Requisitos legales para su

validez. Violacion de la cadena de custodia. Triage.

2. Herramientas forenses de extraccion de datos: UFED. Demostracion

de su uso. Modificaciony preservacion de la evidencia digital.

3. Posibles cuestionamientos a la evidencia digital. Exclusion

probatoria.

DOCENTE: Lic. Antonio Javier Maza (Coordinador de la Direccion de

Ciberdelito y Asuntos Cibernéticos)

CLASE 16. (12/8) Resolucion de casos practicos (ll): simulaciones

de audiencias con evidencia digital.

1. Asignacion de roles (fiscalia, defensa, jueces, peritos) para un caso

ficticio multifacético.

2. Puesta en comun de estrategias de cada parte: planteo de alegatos

y exhibicidon de pruebas.

3. Deliberacion final y retroalimentacion general del docente y de los

participantes.

DOCENTES: Dr. Rubén Chaia / Dr. Sebastian Lujan







